PRIMERA SECCION

ORGANO DEL GOBIERNO CONSTITUCIONAL DEL ESTADO
INDEPENDIENTE, LIBRE Y SOBERANO DE COAHUILA DE
ZARAGOZA

REGISTRADO COMO ARTICULO DE SEGUNDA CLASE EL DiA 7 DI DICIEMBRE DE 1921,
. FUNDADO EN EL ARO DE 186t
LAS LEYES, DECRETOS Y DEMAS DISPOSICIONES SUPERIORES SON OBLIGATORIAS POR EL HECHO
DE PUBLICARSE EN FSTE PERIODICO

RUBEN IGNACIO MOREIRA VALDEZ
Gobernador del Estado de Coahuila de Zaragoza

MIGUEL ANGEL RIQUELME SOLIS GABRIELA ALEJANDRA DE LA CRUZ RIVAS
Secretario de Gobiemo y Director del Periddico Oficial Subdirectora del Periddico Oficial

INDICE
PODER EJECUTIVO DEL ESTADO

ACUERDO mediante ¢l cual se autoriza a la Direccion Ejecutiva de Administracién del Instituto Electoral y de ]
Participacién Ciudadana de Coahuila para que lleve a cabo los ramites para fa depuracién y actualizacién de los bienes
muebles que forman parte del patrimonio de este 6rgano clectoral.

MEDIDAS dc Seguridad para los Sistemas de Datos Personales. emitidas por ¢l [nstituto Coahuilense de Acceso a la 2
Informacion Pablica.

CALENDARIO de dias Inhabiles para el aifo 2012, del Instituto Coahuilense de Acceso a la Informacién Pablica.

tJ
wh

INSTITUTO ELECTORAL Y DE PARTICIPACION CIUDADANA DE COAHUILA

. ACUERDOS
SESION ORDINARIA DE FECHA
23 DE ENERO DE 2012

ACUERDO NUMERO 01/2012

El tnstituto Electoral y de Participacién Ciudadana de Coahuila, por unanimidad de votos de tos Consejeros Electorales presentes,
micmbros del Consejo General. en presencia del titular de la Secretaria Ejecutiva y de los representantes de los Partidos Politicos,
con fundamento en los articulos 27 numeral 5, de 1a Constitucion Politica del Estado de Coahuila de Zaragoza; 68 numeral 1, inciso
), 69 numeral 1 y 2, 79 numeral 2, inciso a), 88 numeral 3 incisos d) y ¢) v 91 nneral | incisos a), b) y £) del Cédigo Electoral
del Estado de Coahuila de Zaragoza, asi como en el articulo 38 fraccion VI del Reglamento Interior del Instituto Electoral y de
Participacion Ciudadana de Coahuila, ACUERDA: Aprobar ¢n todos sus témminos el acuerdo presentado por la Secretaria
Ejecutiva, relativo a la autorizacion para realizar los tramites de depuracion y actualizacion de los bienes muebles que forman parte
del patrimonio del Instituto, el cual se resuelve en los siguientes términos:
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UNICO. Se autoriza a la Direccion Ejecutiva de Administracion del Instituto Electoral y de Participacion Ciudadana de
Coahuila para que lleve a cabo los tramites para la depuracioén y actualizacién de los bienes muebles que forman parte del
patrimonio de este 6rgano electoral, y una vez realizados, podra enajenarlos mediante el procedimiento de remate publico
previsto por el Cédigo Civil y el Codigo Procesal Civil del Estado de Coahuila de Zaragoza cn lo conducente y aplicable, o
podra realizar permuta, dacién c¢n pago o donacién de los bienes mucbles que por sus caracteristicas y antigiiedad su

conservacién y mantenimiento resultc mas costoso en relacién con su utilidad, segiin la evaluacion que realice y la legislacién
que segun el caso corresponda.

Acuerdo que en esta misma fecha se notifica fijandose cédula en los estrados de este Instituto, en los términos de los articulos 33 y

34 de la Ley de Medios de Impugnacién en Materia Politico Electoral y de Participacion Ciudadana para el Estado de Coahuila de
Zaragoza.

Emitido el presente acuerdo se suscribe segin lo estipulado en el articulo 88 numeral 2 inciso g) del Codigo Electoral del Estado de
Coahuila de Zaragoza.

, -RUBRICA- -RUBRICA-
LIC. JESUS ALBERTO LEOPOLDO LARA ESCALANTE LIC. NATANAEL RIVERA GUTIERREZ
PRESIDENTE DEL CONSEJO GENERAL SECRETARIO EJECUTIVO
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INSTITUTO COANUILENSE DE ACCESO A LA INFORMACION PUBLICA

MEDIDAS DE SEGURIDAD PARA LOS
SISTEMAS DE DATOS PERSONALES

EL PRESENTE DOCUMENTO TIENE LA FINALIDAD DE DAR CUMPLIMIENTO A LO ESTABLECIDO EN LOS
ARTICULOS 82 y 83 EN SUS FRACCIONES I, I1, Il y V, DE LA LEY DE ACCESO A LA INFORMACION PUBLICA
Y PROTECCION DE DATOS PERSONALES PARA EL ESTADO DE COAHUILA DE ZARAGOZA
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- L INSTRUCTIVO

El presente documento es un instrumento técnico de apoyo en materia de medidas de seguridad aplicables a los sistemas de datos

personales tanto fisicos como automatizados, en posesion de los Sujeto Obligados por la Ley de Acceso a la Informacion Piblica y
Proteccion de Datos Personales para ¢l Estado de Coahuila (LAIPPDP).

Las recomendaciones que se mencionan en este documento permiten ser utilizadas como una lista de verificacién, a fin de facilitar
la evaluacién, implementacion y supervisién de csas recomendaciones.

De esta forma. los responsables de uno o mas sistemas de datos personales podran determinar con facilidad si cuentan o no con la

infraestructura, los procesos y los procedimientos para cumplir con las recomendaciones en materia de seguridad plasmadas en este
documento.

Asimismo, el formato que sigue la presentacién, permite que el responsable pueda utilizar solamente los apartados de
recomendaciones que resulten aplicables por el nivel de proteccion de los datos personales y ¢l tipo de sistema. Es decir, quicnes
realicen el tralamiento de datos personales en soportes fisicos podran utilizar solamente el apartado que hace referencia a este tipo
de soportes y dentro de esc apartado, inicamente las medidas correspondientes al nivel de proteccion que corresponda.

I1. NIVELES DE SEGURIDAD

Tomando ¢n cuenta los criterios internacionales establecidos en los reglamentos sobre medidas de seguridad para el resguardo
eficaz de los datos personales, al final de cada medida sugerida se establecen niveles de seguridad, las cuales deberan observarse
atendiendo a la naturaleza de la informacion contenida en los sistemas de datos personales.

Los niveles de seguridad responden a la mayor o menor necesidad de garantizar la integridad de los datos personales. Por lo tanto,
los sujetos obligados aplicaran el nivel basico, medio o alto de medidas de scguridad. de acuerdo con las categorias o tipos de datos
personales que se¢ detallan a continuacion:

A Nivel bisico
Las medidas de seguridad marcadas con ¢l nivel bisico seran aplicables a todos los sistemas de datos personales.

A los sistemas de datos personales que contienen alguno de los datos que se enlistan a continuacion, les resultan aplicables
tnicamente, las medidas de seguridad de nivel basico:

»  De Hdentificacion: Nombre, domicilio particular, teléfono particular, teléfono celular particular, correo clectronico
particular, estado civil, firma autégrafa, Registro Federal de Contribuyentes, Cedula Unica de Registro de Poblacion,
cartilla militar, lugar de nacimiento, fecha de nacimiento, nacionalidad, edad. nombres de familiares dependientes y
beneficiarios, fotografia. costumbres. idioma o lengua, entre otros.

#  Laborales: Documentos de reclutamiento y seleccion. de nombramiento, de incidencia, de capacitacion, puesto.
domicilio de trabajo, actividades extracurriculares, referencias laborales. referencias personales, entre otros.

B. Nivel medio

Los sistemas de datos personales que contengan alguno de los datos que se enlistan a continuacién, ademés de cumplir con
las medidas de seguridad de nivel basico, deberan observar las marcadas con nivel medio.

» Datos Patrimoniales: Bienes muebles ¢ inmucbles, informacion liscal, historial crediticio, ingresos y egresos. cuentas
bancarias. seguros, afores, fianzas, servicios contratados. referencias personales, entre otros.

#  Datos sobre pracedimientos administrativos seguidos en forma de juicio y/o jurisdiccionales: Informacion relativa a
una persona que sc encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o jurisdiccional en
materia laboral. civil. penal o administrativa.
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»  Transito y movimientos migratorios: Informacion relativa al transito de las personas dentro y fuera del pais ¢
informaci6n migratoria de las personas, entre otros.

C. Nivel alto

.os sistemas de datos personales que contengan alguno de los datos que se enlistan a continuacién, ademds de cumplir con
las medidas de seguridad de nivel basico y medio, deberin observar las marcadas con nivel alto.

#  Datos Ideoldgicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical, pertenencia a organizacionces de la

sociedad civil y/o asociaciones religiosas, entre otros.

Datos de Salud: Estado de salud, historial clinico, alergias, cnfermedades, informacién relacionada con cuestiones de
caricter psicologico y/o psiquidtrico, incapacidades médicas, intervenciones quirdrgicas, vacunas, consumo dc
sustancias toxicas, uso de aparatos oftalmolégicos, ortopédicos. auditivos, prétesis, cntre otros.

»  Caracteristicas personales: Tipo de sangre, ADN, huella digital, u otros analogos.
>

Caracteristicas fisicas: Color de piel, color de iris. color de cabello, sefias particulares, estatura, peso. complexion,
discapacidades, entre otros.

» Vida sexnal: Preferencia sexual, habitos sexuales. entre otros.
»#  Origen: Enico y racial.

I, ABREVIATURAS

MS. Medidas de seguridad.
SDP. Sistema de datos personales,
SDPs. Sistemas de datos personales.

LAIPPDP. Ley de Acceso a la Informacidn Puablica y Proteccién de Datos Personales para el Estado de Coahuila.

1V. DEFINICIONES

Para cfectos de la aplicacion de las presentes Recomendaciones, ademas de las definiciones contenidas en la LAIPPDP, se
entendera por:

. Area de consulta de datos personales: El espacio destinado para que el personal autorizado examine aquelios
datos personales que estin autorizados a consultar, sin posibilidad de modificar su contenido.

Il Area de recepcién de datos personales: El espacio donde se reciben datos personales ¢n cualquicr tipo de soporte
(fisico. electronico, o ambos) en tanto se siguen las demas fases de su tratamicento para integrarlos a uno o mas SDPs.

m. Area de resguardo de datos personales: El espacio para almaccnar datos personales que han recibido el

tratamiento correspondiente para que formen parte integral de uno o mas SDPs, sin importar el soporte (fisico.
electrénico, o ambos) utilizado para su almaccnamiento.

v, Divulgacién de incidentes: Las acciones que ejercen, tanto el Titular de la dependencia o entidad vy el
Responsable de los SDPs, a efecto de dar a conocer a las autoridades competentes, a los titulares de Jos datos y.
¢n su caso, al piblico en general, los actos deliberados (intrusidn, robo, etc.), los acontecimientos de caso fortuito

o de fucrza mayor (desastres naturales, incendios, huelgas, etc.), que hubieren ocasionado la pérdida 101l o
parcial de los datos personales bajo su custodia.

V. Intrusidn: Accion que una o mas personas realizan para introducirse, sin derecho. en uno o mas SDPs a fin de
alterar, copiar o sustraer datos personales que forman parte de csos sistemas.

\'4H Malware: Software malicioso o maligno wtilizado por personas para causar daiios en una 0 mas computadoras o
para sustracr archivos de los equipos; es decir, virus, gusanos cibernéticos. caballos de Troya. “spyware™, “bots”
y “rootkits™, y los que sc creen posteriormente con el mismo proposito.

VIl Manual de_operaciones: Conjunto de documentos que enumeran, definen y detallan los procesos ¥
procedimientos que los servidores publicos llevan a cabo dentro de una dependencia o entidad.

VIIl.  Personal autorizado: Los usuarios o encargados (scrvidores publicos) que han recibido autorizacion para
interactuar con uno o mas SDPs por parte del Responsable de dichos sistemas.

IN. Personal de sistemas: Ll personal que labora en ¢l area de tecnologias de informacion. sistemas.,

telecomunicaciones u otras andlogas. :
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X. Soportes electrénicos: Medios de almacenamiento inteligibles solo mediante ¢l uso de algiin aparato con
circuitos electrénicos que procese su contenido para examinar, modificar o almacenar los datos: es decir. cintas
magnéticas de audio, video y datos, fichas de microfilm, discos épticos (CDs y DVDs), discos magneto-opticos,

discos magnéticos (flexibles y duros) y demas medios dc almacenamiento masivo no volatil.

XL Soportes fisicos: Medios de almacenamiento inteligibles a simple vista, es decir, que no requicren de ning(n

aparato que procese su contenido para examinar, modificar o almacenar los datos: es decir, formularios impresos
llenados ““a mano™ o ““a miquina™, fotografias y placas radiologicas, entre otros.

XI. Supervisién interna: Proceso sistemitico mediante el cual se realiza la recopilacion, acumulacion y evaluacién

de evidencia sobre la adopcidn y practica de las MS recomendadas en este documento por un sujeto obligado. Sus
Drondsi . . X . o L .

¥ we

XNl Zona_de acceso restringido: Todas aquellas 4reas a las que sélo tienen acceso ¢l personal autorizado y el
personal de vigilancia; es decir. el arca de recepcién, el area de resguardo y el area de consulta de datos
personales.

RECOMENDACIONES
1. MS PARA DATOS PERSONALES EN SOPORTES FiSICOS

1.1. AREA DE RECEPCION DE DATOS PERSONALES

1. Existe la infraestructura apropiada - y se siguen los procesos y procedimientos necesarios y suficientes - de tal manera

que es posible mantener en forma organizada y segura los datos personales recibidos en el area de recepcion, en tanto
siguen las demds fases de su tratamiento. [Nivel basico].

2. El personal autorizado que labora en el drea de recepeion ostenta una identificacion con fotografia (credencial o gafete)
emitida por el Sujeto Obligado. [Nivel basico.

3. Cualquier persona puede identificar con facilidad al personal autorizado que labora en el drea de recepeion gracias a que

los nombres completos y fotografias de dicho personal se exhiben en un lugar visible dentro y fuera de dicha area. [Nivel
medio].

4. El Encargado de los SDPs actualiza los nombres completos y fotografias que se exhiben en el drea de recepeion
conforme se van prescntando cambios de personal. [Nivel medio].

5. No esta permitido ¢l libre acceso y ¢l uso de aquellos aparatos referidos en 1a seccian “4.5. Equipo no autorizado™
dentro del 4rea de recepcion al personal no autorizado. [Nivel medio].

6. Existe sefializacion visible sobre las restricciones de acceso, las prohibiciones que aplican y ¢l procedimiento para dar

aviso al personal de vigilancia en caso de sospecharse la presencia de personas no autorizadas ¢n ¢l drea de recepeion.
[Nivel bésico].

1.2. AREA DE RESGUARDO DE DATOS PERSONALES

1. Existe la infraestructura apropiada - y se siguen los procesos y procedimientos necesarios y suficientes - de tal manera

que es posible mantener en forma organizada y segura los datos personales en soportes fisicos dentro del drea de
resguardo. [Nivel basicol.

2. De existir ventanas o muros divisorios transparentes en el irea de resguardo, la vision cestd obstruida mediante una
pelicula translicida (papel albanene, por ejemplo). [Nivel medio].

3. Al interior de! arca de resguardo, existen las condiciones ambientales idoneas para preservar en buen estado los datos
personales en soportes fisicos durante el tiempo de conservacién. [Nivel basico].

4. La puerta de acceso del area de resguardo cuenta con cerradura, dispositivo electronico o cualquicr otra tecnologia que

impida su libre apertura. Este mecanismo queda cerrado en horas no hébiles o cuando ¢l personal antorizado que ahi labora
abandona el drea. [Nivel basico].

5. El mobiliario utilizado dentro del arca de resguardo protege los datos personales en soportes fisicos de condiciones

adversas en humedad. temperatura. iluminacion solar, polvo. consumo de alimentos y presencia de plagas, entre otras.
(Nivel basico].
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6. El mobiliario utilizado para almacenar los datos personales en soportes fisicos cuenta con cerraduras, dispositivos

electronicos o cualquier otra tecnologia que impida la libre apertura de sus puertas, cajones o compartimientos. Tales
mecanismos quedan cerrados en horas no habiles, [Nivel medio).

7. El personal autorizado que labora en el drea de resguardo ostenta una identificacié

2l n con fotografia (credencial o gafete)
emitida por el Sujeto Obligado. [Nivel basicol.

8. Cualquier persona puede identificar con facilidad al personal autorizado que labora cn ¢l

los nombres completos y fotografias de dicho personal se exhiben en un lug
medio).

area de resguardo gracias a que
ar visible dentro y fuera de dicha rca. [Nivel

9. EI Encargado de los SDPs actualiza los nombres completos y fotografias

que se exhiben en ¢l area de resguardo
conforme sc presentan cambios de personal. [Nivel medio].

10. No esta permitido el libre acceso y ¢l uso de aquellos aparatos referidos en la seccion “4.5. Equipo no autorizado”
dentro del drea de resguardo, al personal no autorizado. [Nivel medio ]
11, Existe seiializacion visible sobre las restricciones de ac

aviso al personal de vigilancia en caso de sospecharse |
|Nivel basico).

ceso, las prohibiciones que aplican y el procedimiento para dar
a presencia de personas no autorizadas en el irea de resguardo.

L.3. AREA DE CONSULTA DE DATOS PERSONALES

1. Existe la infraestructura apropiada - y se siguen los procesos y procedimientos necesarios y suficientes - de tal manera

que es posible supervisar y vigilar los datos personales en soportes fisicos que consultan los Usuarios de los datos dentro
del drea de consulta, [Nivel bésico].

2. De cxistir ventanas o muros divisorios transparentes cn el arca de consulta, la vision esta obstruida mediante una
pelicula translicida (papel albanene, por cjemplo). [Nivel medio].

3. La puerta de acceso del area de consulta cuenta con cerradura, dispositivo electrénico o cualquier otra tecnologia que

impida su libre apertura. Este mecanismo queda cerrado en horas no hébiles o cuando el personal autorizado que ahi labora
abandona el arca. {Nivel medio].

4. El personal autorizado que labora en ¢l drea de consulta ostenta una identificacion con fotografia (credencial o gafcte)
emitida por ¢l sujeto obligado. [ Nivel basico).

5. Cualquicr persona puede identificar con facilidad al personal autorizado que labora cn el drea de consulta gracias a que

los nombres completos y fotografias de dicho personal s exhiben en un lugar visible dentro y fuera de dicha area. [Nivel
medio).

6. El Encargado de los SDPs actualiza los nombres completos y fotografias que se exhiben en el area de consulta conforme
s¢ presentan cambios de personal. [Nivel medio).

7. No esta permitido ¢l libre acceso y el uso de aquellos aparatos referidos en la seccion “4.5. Lquipo no auorizado”
dentro del drca de consulta para ¢l personal no autorizado. [Nivel medio).

8. Existe scfializacidn visible sobre: horarios de atencion. restricciones de acceso. prohibiciones que aplican y el

procedimiento para dar aviso al personal de vigilancia en caso de sospecharse la presencia de personas no autorizadas en el
area de consulta. [Nivel basico).

1.4. ACCESO Y CONSULTA DE DATOS PERSONALES

1.4.1. Acceso

1. Existen puntos de revision en los Sujetos Obligados en donde el personal de vigilancia controla ¢l acceso y verifica la
identidad dc quicnes tienen el propésito de ingresar a una zona de acceso restringido. [Nivel basico].

2. El persanal que ticne intencion de ingresar a una zona de acceso restringido se registra v entrega una identificacion
oficial con fotografia (credencial de elector, pasaporte, ctc.) al personal de vigilancia que atiende dicho punto de revision.
[Nivel medio].

3. El Encargado de los SDPs es el dnico qQue autoriza la entrada al area de recepeion ¥ al drea de resguardo al personal
debidamente registrado. anatando el hecho como se explica en la seccion 1.5, Registro de actividades™. [Nivel basico).
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4. En todo caso, el sujeto obligado adopta las medidas de seguridad necesarias para el ingreso a una zona de acceso restri ngido.

7

1.4.2, Consulta

1. El usuario consulta los datos personales en soportes fisicos dentro del area de consulta. {Nivel alto].

2. El Encargado de los SDPs al autorizar la salida de datos personales en soportes electronicos o en soportes fisicos, anota
¢l hecho como se explica en la seccion “1.5. Registro de actividades”. [Nivel basico).

1.4.3. Personas autorizadas y no autorizadas

1_El ingre

autorizacion del Encargado de los SDPs. [Nivel basico).

2. Cada acceso y consulta realizada por personas no autorizadas es considerada como un incidente de intrusion que se
denuncia ante las autoridades competentes para su investigacion. [Nivel medio).

1.-4.4. Medidas para la prevencion de intrusiones

1. El personal autorizado que labora cn las zonas de acceso restringido de los SDPs verifica durante cl desempceiio de sus
funcionces que en dichas drcas no hay personas no autorizadas. [Nivel basico).

2. Ademds, el personal de vigilancia realiza funciones de forma permanente en las zonas de acceso restringido de los
SDPs. [Nivel medio}.

3. Para las zonas de acceso restringido, se recomienda, que en la medida de o posible, cuenten con un sistema de video -
vigilancia que permita vigilar la puerta de acceso y el interior de dichas dreas.

4. En caso de ocurrir un incidente de intrusion, el personal de vigilancia, informara al responsable de los SDPs, haciendo
uso de las medias probatorias con que se cuente para corroborar los hechos.

1.5. REGISTRO DE ACTIVIDADES

1.5.1. Operacion cotidiana
1. EY Responsable de los SDPs mantiene estricto control y registro de:

a) Las autorizaciones emitidas para facultar a un servidor piblico como usuario para interactuar con uno o mas

SDPs, ya sea que dicho servidor publico lo haga acudiendo al area de consulta o desde otro lugar. fuera de dicha
arca. [Nivel basico).

b) La asignacion, actualizacién y reemplazo de llaves, tarjetas, contrasciias de acceso y demas elementos que

entregue a los usuarios para que éstos pucdan abrir los mecanismos de apertura de puertas y mobiliario en Jas
zonas de acceso restringido. [Nivel basico].

c) Las autorizaciones emitidas a los usuarios y demas personal debidamente registrado que solicitan acceso a las
areas de recepcion o resguardo. Para ello, el encargado anotara:

=  Quién solicita el acceso.

= Cuéndo lo solicita.

= Cuéndo se lleva a cabo.

» Larazén que lo motiva [Nivel bisico].

d) Las autorizaciones emitidas a los usuarios que solicitan permiso para extracr datos personales ¢n soportes
fisicos del 4rea de consulta. Para ello, ¢l encargado anota:

*  Quién hace la solicitud.

Queé documentos se lleva.

Cuéndo se los lleva,

Cuéndo sc compromete a devolverlos (si aplica).
Cuando efectivamente los devuelve (si aplica).

*  Por qué necesita llevarselos [Nivel medio].

e) Las autorizaciones cmilidas a los usuarios que solicitan permiso para introducir a las zonas de acceso

restringido aparatos tales como los mencionados en la seccion “4.5. Equipo no autorizado™. Para ello. el
encargado anota:
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*  Quién hace la solicitud.

*  Qué equipo introducira.

*  Cuindo y por cuinto tiempo.

*  Por qué necesita introducirlo [Nivel medio).

1.5.2. Divulgacién de incidentes

I. En caso de presentarse un incidente, se sigue el procedimiento que el sujeto obligado tenga definido. [Nivel bisico).

En caso de que dicho procedimiento no lo incluya. ademés. se llevan a cabo las siguientes actividades, sin necesidad de
que se realicen en ¢l orden que aparecen:

a. El responsable del personal de vigilancia emite un informe al Responsable de los SDPs inmediatamente
después de haber ocurrido el incidente. [Nivel bésico].

b. En caso dc robo o cxtravio de datos personales en soportes fisicos, el titular de la dependencia o entidad o el
responsable de los SDPs, al tener conocimiento del incidente, da vista al Organo Interno de Control, al arca
juridica y/o al servidor publico que tenga facultades para presentar denuncias o querellas de cada sujeto obligado,

en términos de sus Reglamentos Interiores, segin corresponda, para que cada uno. en el ambito de sus
atribuciones. determine lo conducente. |Nivel basico].

c. Inmediatamente después de haber ocurrido el incidente, ¢l Responsable de los SDPs da aviso al piblico
mediante un desplegado de prensa que difunde el hecho por diversos medios. [Nivel medio].

d. En caso de robo o extravio de datos personales, se alerta a los titulares de los datos afectados para que tomen

sus precauciones ante el posible uso ilegal de su informacién. Para tal efecto, el Responsable de los SDPs da aviso
a dichos titulares, a mas tardar cinco dias habiles de haber ocurrido el incidente. [Nivel basico].

1.5.3. Supervisién

1. El Responsable de la Unidad de Atencion propone la realizacién de una supervision interna para las unidades
administrativas que mantienen y operan SDPs. [Nive) basico}.

1.6. Baja de datos personales

Para proceder a la baja documental de soportes fisicos que contienen datos personales. deberan observarse las
disposiciones establecidas en la Ley de Archivos Publicos para ¢l Estado de Coahuila y ademas:

L. El encargado de los SDPs:

a) Sigue procedimicntos y utiliza mecanismos para asegurar fa valoracion y en su caso. destruccion de soportes
fisicos que contienen datos personales. [Nivel medio).

b) Destruye por complcto dichos soportes fisicos antes de desecharlos [Nivel basico].
c) Lieva una bitacora de las veces que se efectia la accion de baja de datos personales. [Nivel basico].

2. Los métodos de destruccion de datos personales en soportes fisicos estan definidos en la LAIPPDP o, si no lo ¢stan, son
aprobados por e} Responsable de tos SDPs antes de ejecularlos. [Nivel basico].

3. Si el sujeto obligado realiza la separacion de materiales para su reciclaje (como podria suceder con el papel. ¢l carton. ¢l
metal y ¢l plastico), los datos personales contenidos en materiales reciclables son triturados, garantizando por escrito que
no seran examinados para su eventual reconstruccidn. [Nivel medio].

2, MS PARA DATOS PERSONALES EN SOPORTES ELECTRONICOS

2. 1. AREADE RECEPCION DE DATOS PERSONALES

1. Existe la infraestructura apropiada - y se siguen los procesos y procedimientos necesarios y suficientes - de tal mancra
que c¢s posible mantener cn forma organizada y segura los datos personales recibidos en el drca de recepcion. ¢n tanto
siguen la demas fases de su tratamiento. [Nivel basico].

2. El equipo de computo instalado en el area de recepeion cumple con las Recomendaciones presemadas en la seccion “4,
MS Para equipo de computo cn zonas de acceso restringido™. {Nivel hasico].
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3. Dicho equipo de computo esta provisto de la tecnologia nccesaria y suficiente para verificar la identidad del personal
autorizado que labora en el area de recepcion. Ello implica que, mediante la verificacion de claves de acceso, dicho personal
accede al equipo a fin de realizar el tratamiento que corresponda a la recepcién de datos personales. | Nivel medio}.

4. El personal autorizado que labora en ¢l area de recepcion ostenta una identiticacion con fotografia (credencial o gafete)
emitida por el sujeto obligado. [Nivel basico].

5. Cualquier persona puede identificar con facilidad al personal autorizado que labora en el rea de recepeion gracias a que

los nombres completos, descripcién del cargo y fotografias de dicho personal se exhiben en un lugar visible dentro y fuera
de dicha area. [Nivel medio].

6. El Encargado de los SDP:

conforme sc presenten cambios de personal. {Nivel medio].

7. No csta permitido el libre acceso y el uso de aquellos aparatos referidos ¢n la seccion “4.5. Equipo no autorizado™
dentro del area de recepcion. [Nivel medio].

8. Existe seiializacion visible sobre las restricciones de acceso, las prohibicienes que aplican y el procedimiento para dar

aviso al personal de vigilancia cn caso de sospecharse la presencia de personas no autorizadas en el area de recepcion.
[Nivel bisico].

2.2. AREA DE RESGUARDO DE DATOS PERSONALES

1. Existe la infraestructura apropiada - y se siguen los procesos y procedimientos necesarios y suficientes - de tal manera

que es posible mantener en forma organizada y segura los datos personales ¢n soportes electronicos dentro del area de
resguardo. [ Nivel basicol.

2. De exislir ventanas o muros divisorios transparentes en ¢l area de resguardo. la vision esta obstruida mediante una
pelicula transticida (papel albanene. por ejemplo). [Nivel medio].

3. Al interior del area de resguardo, existen las condiciones ambientales idoncas para preservar en buen estado los datos
personales ¢n soportes electronicos durante el tiempo de conservacion. [Nivel bisicol.

4. La puerta de acceso del drea de resguardo cuenta con cerradura, dispositivo electrénico o cualquier otra tecnologia que

impida su libre apertura. Este mecanismo queda cerrado en horas no habiles o cuando el personal autorizado que ahi labora
abandona el drca. [Nivel basico].

5. El equipo de computo instalado en el 4rea de resguardo cumple con las recomendaciones presentadas en la seccién 4.
MS Para equipo de computo en zonas de acceso restringido™. [Nivel basico].

6. Dicho cquipo de computo estd provisto de la teenologia necesaria v suficiente para verificar la identidad del usvario que
labora ¢n ¢l drea de resguardo. Ello implica que, mediante la verilicacion de claves de acceso. dicho personal accede al
equipo a tin de realizar el tratamicnto que corresponda al resguardo de datos personales. [Nivel mediol.

7. EY mobiliario wtilizado dentro del drea de resguardo protege los datos personales en soportes electrénicos de condiciones

adversas cn humedad. temperatura, iluminacion solar, polvo, consumo de alimentos y presencia de plagas, entre otras.
[Nivel basico].

8. El mobiliario utilizado para almacenar los datos personales en soportes electronicos cuenta con cerraduras, dispositivos

electronicos o cualquier otra tecnologia que impida la libre apertura de sus puertas, cajones o compartimientos. Tales
mecanisimos quedan cerrados en horas no habiles. [Nivel basico].

9. El personal autorizado que labora en ¢l arca de resguardo ostenta una identificacion con fotografia (credencial o gafete)
emitida por el sujeto obligado. [Nivel basico].

10. Cualquicr persona puede identificar con facilidad al personal autorizado que labora en el area de resguardo gracias a

que los nombres completos. descripeion del cargo y fotogeafias de dicho personal sc exhiben en un lugar visible dentro y
fuera de dicha drea. {Nivel medio].

11. El Encargado de los SDPs actualiza los nombres completos y fotografias que se exhiben en el area de resguardo
conforme se presenten cambios de personal. [Nivel medio).

12. No esta permitido el libre acceso y ¢l uso de aquellos aparatos referidos en la seccion “4.5. Equipo no autorizado™
dentro del drea de resguardo. [Nivel bdsico).
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I3. Lxiste sefializacion visible sobre las restricciones de acceso. las prohibiciones que aplican y el procedimiento para dar

aviso al personal de vigilancia en caso de sospecharse la presencia de personas no autorizadas en el area de resguardo.
[Nivel basico].

2.3. AREA DE C ONSULTA DE DATOS PERSONALES

I. Existe la infracstructura apropiada - y se siguen los procesos y procedimicntos necesarios y suficientes - de tal manera

que es posible supervisar y vigilar los datos personales en soportes electronicos que consultan los usuarios de los datos
dentro del area de consulta. [Nivel basico].

2. De existir ventanas o muros divisorios transparentes ¢n el drea de consulta. la vision esta obstruida mediante una
pelicula transliicida (papel albanene, por ejemplo). [Nivel medio].

3. La puerta de acceso del area de consulta cucnta con cerradura, dispositivo electronico o cualquier otra tecnologia que

impida su libre apertura. Este mecanismo queda cerrado en horas no habiles o cuando el personal autorizado que ahi labora
no se encuentre en el drea. [Nivel medio],

4. Bl equipo de cémputo instalado en el area de consulta cumple con las recomendaciones presentadas en la seccion 4.
MS Para equipo de computo en zonas de acceso restringido™. [Nivel basico).

3. Dicho equipo de computo estd provisto de la tecnologia necesaria y suficiente para verificar la identidad del usuario que
labora ¢n el drea de consulta. Ello implica que, mediante la verificacion de claves de acceso, dicho personal accede al
cquipo a fin de realizar el tratamiento que corresponda al resguardo de datos personales. [Nivel medio).

6. El usuario que labora en el drea de consulta ostenta una identificacion con fotografia (credencial o gafete) emitida por ¢l
sujeto obligado. [Nivel basico).

7. Cualquier persona puede identificar con facilidad al personal autorizado que labora en el 4rea de consulta gracias a que los
nombres completos y fotografias de dicho personal se exhiben en un lugar visible dentro v fucra de dicha drea. [Nivel medio).

8. El Encargado de los SDPs actualiza los nombres completos y fotografias que se exhiben en el area de consulta conforme
s¢ presenten cambios de personal. [Nivel medio).

9. No esta permitido el libre acceso y el uso de aquellos aparatos referidos en 1a seccion “4.5. Equipo no autorizado™
dentro del arca de consulta. [Nivel medio}.

10. Existe sefializacién visible sobre: horarios de atencion, restricciones de acceso, prohibiciones que aplican y ol
procedimiento para dar aviso al personal de vigilancia en caso de sospecharse la presencia de personas no autorizadas en ¢l
arca de consulta. [Nivel basico.

2.4. ACCESO ¥ CONSULTA DE DATOS PERSONALES

2.4.1, Acceso

I. Existen puntos de revision en las instalaciones del sujeto obligado en donde ¢l personal de vigilancia o ¢l personal

autorizado controla ¢l acceso y vcrifica la identidad de quiencs tienen ¢l proposito de ingresar a una zona de acceso
restringido. [Nivel basico)].

2. El personal que tiene intencidn de ingresar a una zona de acceso restringido se registra y entrega una identificacion

oficial con fotografia (credencial de elector, pasaporte, etc.) al personal de vigilancia o personal autorizado que atiende
dicho punto de revision. [Nivel medio].

3. El Encargado de los SDPs ¢s el inico que autoriza 1a entrada al drea de recepcion y al area de resguardo, al personal
previamente registrado, anotando el hecho como se explica en la seccion 2.5, Registro de actividades™. [Nivel basico).

4. En todos los casos. el sujeto obligado adoptard las medidas de seguridad necesarias para ¢l ingreso a una zona de acceso
restringido.

2.4.2. Consulta
1. El usuario consulta los datos personales en soportes electronicos dentro del drea de consulta. [Nivel medio].

2. Fl Encargado de los SDPs al autorizar ta salida de datos personales en soportes electronicos o en soportes fisicos, anota
¢l hecho como se explica en la seccion 2.5, Registro de actividades™. [Nivel basico).



